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ESTUDIO DE LA SEGURIDAD EN LOS
SERVICIOS DE VIDEOCONFERENCIA
POR MEDIO DEL TELEVISOR.

EVOPHONE VS SET-TOP BOX GENERICO

Cada dia son mas las empresas que descubren las ventajas de la videoconferencia como
un medio rapido, efectivo y econdémico de comunicacion interna y externa. La
comunicacion a través de este sistema, que combina la transmision de imagen y voz ha
pasado de ser un lujo tan sélo al alcance de directivos de alto nivel, a un servicio
asequible incluso para la pequefia y mediana empresa.

No obstante y dada la proliferacion de equipos que se vienen comercializando para
prestar este servicio y la importancia de las comunicaciones que a través de ellos se
realizan, conviene tener claras cuales son las garantias de seguridad que dichos sistemas
nos ofrecen.

El presente estudio pretende clarificar cuales son las debilidades de las diferentes
modalidades de videoconferencia presentes en el mercado.

Los actuales sistemas de videoconferencia modulares (los que no requieren PC) pueden
clasificarse en dos grandes grupos:

e Sistemas que envian la informacidén directamente a través de Internet
(tipicos Set-Top Box Plug & Play).

e Sistemas que envian la informacion a través de “tineles seguros” (redes
VPN).

Existe una diferencia sustancial en el precio de ambos tipos de sistemas, de forma que
los mas sencillos, que son los del primer grupo, son bastante mas econdémicos. Sin
embargo, este ahorro se produce a costa de reducir la seguridad de la comunicacion y
por ese motivo, a largo plazo pueden ser la causa de graves problemas, incluyendo
posibles responsabilidades legales derivadas de la prestacion de un servicio inseguro y
de los dafios acarreados a los clientes finales.

Para clarificar esta situacion, a continuacion se exponen las diferencias entre el sistema
de videoconferencia basado en VPN EVOPHONE, comercializado en exclusiva para
Espana por PROINSSA y los demas sistemas de Set-Top Box convencionales y de bajo
precio.
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TABLA COMPARATIVA
EVOPHONE SET-TOP BOX
TIPO DE RED VPN /ETHERNET | INTERNET/ETHERNET
SEGURIDAD (XY Y) °
VELOCIDAD 16 FPS 30 FPS
FACILIDAD DE USO 'YXY) o0
SUPEDITADO A LA
Dlspgg;?&%;D DE coce CONGESTION DE
INTERNET
CONTROL DE LA CALIDAD - NO
DE COMUNICACION
PERSONALIZACION DE LA S1 NO
INTERFAZ
TELEMEDICINA SI NO
NECESITA PC NO NO
VISUALIZACION TV TV
MANDO A DISTANCIA SI SI
ACTUALIZACION AUTOMATICA AUTOMATICA

| e=MUY MALO | e =MALO | eee = BUENO | eeee = MUY BUENO |

ACLARACIONES:

» SEGURIDAD:

e EVOPHONE: Establece la comunicacion por una conexion segura VPN, dicha
comunicacion se realiza con las méaximas condiciones de seguridad. No hay
peligro de que los piratas informaticos puedan acceder al contenido de la
transmision.

e SET-TOP BOX: Realiza la transmision directamente por Internet, por lo que las
comunicaciones no son seguras, pudiendo ser objeto se sabotaje, acceso y uso
indebido de la informacién contenida en las comunicaciones. Un hacker podria
acceder a la comunicacién entre dos puntos y disponer de la informacion
obtenida a su capricho, o incluso vender/ceder los datos de los usuarios a
terceros delincuentes que podran llevar a cabo actos delictivos con la mayor
vulnerabilidad para la victima (robos, ....).

» COSTE:
e EVOPHONE: Proporciona una comunicacion en un entorno de seguridad por
medio de VPN, por lo que el precio final del producto se incrementa.

e SET-TOP BOX: Este tipo de videoconferencia resulta mas econOmica, al
realizarse la comunicacion a través de Internet. No obstante resulta muy
vulnerable frente a las agresiones propias de este canal de comunicacion.

» PELIGROS Y AMENAZAS DE LOS “SISTEMAS BARATOS”
e Las conversaciones mantenidas, audio y video, pueden ser accesibles a
determinados delincuentes informaticos, porque no existe un sistema de
seguridad en la comunicacion cuando se emplean sistemas baratos.
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e Si un delincuente puede acceder a la comunicacion audio-visual, obtendra

informacion muy sensible:

o Datos personales confidenciales, como datos médicos, datos profesionales,
nimeros de teléfono personales, nimeros de tarjetas de crédito, de cuentas

bancarias, etc.

o Status social: Los delincuentes pueden deducir cual es el nivel socio-
econoémico del habitante, ya que pueden ver el salon de la casa, donde esta
habitualmente el televisor, y también ven el aspecto del habitante.

o Hébitos y costumbres del usuario, como por ejemplo, cuando estd en casa
o en qué horas esta solo, es decir, informacion sobre vulnerabilidad del

individuo.

» EL ESPIONAJE REMOTO POR LA WEBCAM YA ES UNA REALIDAD.
Por medio de los “virus y troyanos” de Gltima generacion, especialmente disefiados
para espiar webcams, ya se estan dando casos de videoconferencias interceptadas en
Internet y que luego son mostradas de forma indiscriminada en la red, para

escarnio de la victima.

e CASO REAL:

Esta es una imagen obtenida de Internet donde se observa a un usuario de video-
conferencia que no utiliza un sistema seguro, en el momento en el que el hacker le

informa de que esta siendo espiado a través de su webcam.

||

Hi. | knowe s haven't talked before. This is your computer. Since | see
everything in wour room, | thought I'd throsey wou & few pointers. First, put on
a shirt. PLEASE. Second, you've got & nice girl Iving there on your bed and
you're sitting there looking like & goon on the computer. Come on. Don't be
gay.
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Este es el mensaje que
el usuario estd leyendo
en el momento en que
se tomo la imagen.

Traduccion del
mensaje: “Hola. Sé que
no  hemos  hablado
antes. Este es tu
ordenador. Puesto que
puedo ver todo lo que
hay en tu habitacion, te
daré un par de
consejos. En  primer
lugar ponte una
camiseta por favor. En
segundo lugar, veo que
hay una linda muchacha
acostada en tu cama y
que tu estas ahi sentado
delante del ordenador
con cara de tonto.
Vamos. No seas gay.”
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> NOTICIAS SOBRE LA APARICION DE NUEVOS VIRUS
ESPECIALIZADOS EN SISTEMAS DE VIDEOCONFERENCIA

e  “El virus Rbot-GR asume el control de las camaras web conectadas a sistemas
intervenidos para luego usarlas, via Internet, para observar las imdgenes que

éstas captan en hogares y lugares de trabajo.

Rbot-GR aprovecha vulnerabilidades conocidas que algunas aplicaciones de Microsoft,
para asi instalar un troyano en las maquinas intervenidas. Asumiendo el control de
camaras web y micréfonos conectados a las maquinas infectadas, el troyano comienza a
enviar a los infrusos que controlan el troyano las imagenes y audio captados por las
camaras.

Aparte de la invasion de la privacidad anteriormente descrita, el nuevo gusano actua
ademds como un troyano tipico, al permitir a los intrusos acceso a la informacién
almacenada en del ordenador. Asimismo, hace posible instalar codigo maligno y utilizar la
maquina para realizar ataques de negacion de servicio.

Desde Estados Unidos, Cluley, analista senior de Sophos, comenté al servicio de noticias
CNet News, que el virus puede ser usado tanto para el espionaje industrial como para
indagar en la vida privada de las personas. Cluley no estuvo en condiciones de sefialar si,
a su juicio, Rbot-GR fue disefiado para actividades “profesionales” o por simples voyeristas.
Rbot-GR es una variante de la familia SDBot, consistente de un amplio grupo de troyanos,
de los cuales hasta ahora se han detectado mas de 200 variantes.”

Fuente: DiarioTi.com

e "Peeping Tom es nuevo troyano que se instala en la PC y controla las computadoras
en forma remota. Una de las funciones especificas del virus es controlar la webcam y
los microéfonos.

La empresa de seguridad en Internet, Sophos, informé que el virus infecta la PC utilizando
las vulnerabilidades de Windows e instala controladores en la webcam y los micréfonos,
con el fin de grabar y espiar al usuario.

Peeping Tom también accede al disco duro en busca de claves o passwords.
El troyano, cuyo nombre verdadero es W32/Rbot-GR, se distribuye a través de los
programas de intercambio de datos (P2P).

Los directivos de Sophos consideran que este froyano es un ejemplo de una nueva
generacion de virus que espian las computadoras hogarefias y de pequefias empresas.”

Fuente: reporterweb.com

> LA OPINION DE LOS ESPECIALISTAS:

o “Existe un compresible rechazo a la utilizacion de aplicaciones de audio y video basadas
en IP, puesto que abrir en el cortafuegos puertos UDP que cambian dinamicamente el UDP
no es una solucién admisible si se quiere preservar la sequridad de la comunicacion, o lo
que es lo mismo, de la empresa.”

o “Publicaciones referentes a NAT, cortafuegos y acceso remoto recomiendan utilizar
tuneles VPN (en vez de H.323) para garantizar la seguridad en las comunicaciones por
videoconferencia, puesto que estas soluciones no requieren abrir puertos TCP y UDP
dinamicos a través del cortafuegos.”

o “En este panorama, las redes privadas virtuales proporcionan una manera de poner en

ejecucion usos de la videoconferencia con seguridad entre localizaciones multiples dentro
de una empresa.”

Mas informacioén en: % POLYCOM

Commect. Amy Wap Yow Wanm.
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» CONCLUSIONES

1. La comunicacion a través de redes VPN proporciona la solucion
escalable y segura que permite a las empresas ofrecer servicios
de videoconferencia de forma efectiva entre lugares distantes
geograficamente.

2. Las soluciones de videoconferencia basadas en tecnologia IP, que
no utilizan redes de comunicacion VPN, requieren abrir los
puertos TCP y UDP (H.323) del sistema, comprometiendo
gravemente la seguridad y privacidad de las comunicaciones.

3. Los sistemas Set-Top Box convencionales no son aptos para
proporcionar servicios de videoconferencia con fines socio-
sanitarios ya que no garantizan la privacidad de la informacion
transmitida, por el contrario, para estos casos es preciso utilizar
una infraestructura de comunicaciéon segura, como es la que usa
Evophone (VPN).

4. Los graves riesgos de seguridad que son inherentes de los
sistemas Set-Top Box convencionales pueden ser causa de
graves problemas y perjuicios para los usuarios y sus
consecuencias tendran una extraordinaria repercusion legal y
notoriedad en los medios.

ANEXO: Noticias relacionadas

Detenido en Madrid un hacker que tenia acceso a las webcam de sus victimas.
(Fuente: ABC, 17 de enero de 2005).

La Agencia Espafiola de Proteccion de Datos ha impuesto dos multas, de 300.506
euros cada una, a dos clinicas que vulneraron la Ley de Proteccion de Datos y la
obligacion de custodia de la informacion sobre los pacientes.

El motivo de las multas fue la aparicion de los expedientes médicos de pacientes
en contenedores de basura, incluyendo el nombre, la direccion, el diagnaostico, etc .
(Fuente: EI Mundo, 16 de marzo de 2005)
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